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Prufungsantrag gem. § 44 PatG ist gestellt 
(§) Automatische Installation 

@) Verfahren 2ur automatischen Erst- Oder Update-Installa- 
tion von Software fur datenverarbeitende Gerate. wobei ein 
Zielrechner durch ein Netzwerk mit einer Versorgungsanlage 
verbunden wird, von dort ein Hilfs-Betriebssystem uber ein 
in einem Festwertspeicher gespeichertes Boot-Programm 
ladt, und dieses Hilfs-Betriebssystem die vom Kunden 
bestellte Software von der Versorgungsanlage abruft und 
bedienerlos installiert. 
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Beschreibung 

Technisches Gebiet 

Das Verfahren beiriffi die Installation von Software 
auf Daienverarbeitungsanlagen vor deren Auslieferung 
an Kunden. 

Stand der Technik 

Bislang werden Daienverarbeitungsanlagen. auch Ar- 
beiisplaizrechher fur personliche Benutzung durch nur 
einen Benutzer (sog. Personal Computer), in der Regel 
ohne installiertes Betriebssystem und installierte An- 
wendungs programme ausgeliefert. Die Installation der 
Software wird dann'durch den Kaufer und Beireiber 
durchgefuhrt. Es besiehi jedoch der Wunsch des Kun- 
den, daQ auf dem gekaufien Rechner die gleichzeitig 
gekaufte Software bereiis ydllsiandig insialliert isi Die 
gleiche Fdrderun'g gilt fur Rechner mit fest zugebrdne- 
ten Aiifgaben, beispielsweise Computerkassen, fiir die 
'kundehspezifische Sofiwarekonfigurationen bereitge- 
stelit'werderi mussen. Sofern es sich nur * um wenige 
Standard- Kohfigurat ion en handelt. kanii diese Aufgabe 
leicht diirch Kopieren vdn Muster- Daienirkg'ern er- 
reicht werden. In alien anderen Fallen muB bislang die 
Installation manu*eli\durch einen cjualifizierten Sbftwa- 
reiechniker durchgefuhrt werden. 

Besondere Probleme ergeben sich in sicherheitsr'ele- 
yant'en B'ereichen, in denen Arbeitsplatzrechner ohne 
vom Anwender betriebsmaBig auswechselbare" Daien- 
trager eingesetzt werden 'sollen, Bislang muB dort zu- 
nachst beispielsweise ein Diskettenlaufwerk ange- 
schlossen, der Installationsyorgang diirchgefuhri, und 
dann das Diskettenlaufwerk demontiert werden. Ahnli- 
ches'gilt fur GerSte ohne Standard-BildscHirm und,-Ta- 
siatur, wie beispielsweise die bben erwahnten Compu- 
Verkassenl Bislang tnuBt^n fur die Installation* beide Ce- 
rate angeschldssen ' werden 'und die zugehorigen 
Schnitlstellen am ausgelieferten Gerateyorhanden sein. 
* 'Aufgabe der Erfindung isi es daher, einen Weg zu 
finden, mit dem der gesairite Installatibnsvorgang weit- 
gehend auiomaii^iert werden kann. ohne daB Benutzer- 
eingabea oder^'aUswechselbare Dat^ntrager ""erforder- 
iichsihd.*' ' 

Darstellung der Erfindung ^ ' 

1-. " . . ... 

Die Erfindung niitzi die Erkenntnis aus. daB die zu 
konfigurierenden'Re'chner ii Datenkommunika- 
tionseinrichtung verfugen. Vielf^ch ist diese Datenkom- 
muhikationseiririchtung als AiischluB an ein lokales 
Netz (LAN) ausgebjldet und. weist damit eine hohe 
Uberifagungsrate auf. Die Erstinstallation besteht dar- 
in. da? zunachst durch ein in einem Boot-PROM festge- 
legteri Einfach-Filetransfer ein Hilfsprogramm, das im 
Grunde ein minimales Betriebssystem ist, aus einem am 
LAN angesphlpssenen Server-Rechner in deii Speicher 
geladen wird. Dieses Hilfsprogramm ist Netzwerk-fa- 
hig, besiimmi die Bestellnummer der aktueil zu erzeu- 
genden Konfiguration, beiispielsweise uber eine Tasta- 
tureingabe. und ubermittelt diese an einen Server auf 
der an das LAN angeschlossenen Versorguhgsanlage. 
Dieser bestimmt aus den Bestelldaten die zu installie- 
renden Komponenten und iibertragt diese an den einzu- 
richtenden Rechner. Einzelheiien dieser Vorgange und 
vorteilhafier Weiterbildungen sind aus der folgenden 
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Beschreibung zu entnehmen. 

Kurzbeschreibung der Zeichnungen 

5 Es zeigen 

Fig, 1 eine Anordnung von Versorgungs- und Ziel- 
rechnern. 

Fig. 2 die Konfiguration eines Zielrechners. 

10 Detaillierte Beschreibung der Erfindung 

Die im folgenden erwahnten, die Software-Schnitt- 
stellen des " amerikanischen Internet Netzwerks be- 
schreibendem, mit "RFC" bezeichneten Dokumenie sind 

15 iiber elekironische Post von der Adresse SERVI- 
CE® NIC.DDN.MIL offemlich erreichbar und im DDN 
Protocol Handbook abgedruckt. 

In Fig. 1 ist eine typische Anordnung von Versor- 
gungs- und Zielrechnern dargestelli. Ein Netzwxrk 10, 

20 hiei- im Beispiel ein "Local Area Network" (LAN), bei- 
spielsweise Ethernet, verbindet die Versorgungsanlage 
18 mit den Zielrechnern 13a . . c. Zur Vereinfachung der 
Darstellung ist die Versorgungsanlage .18 als ein einzel- 
ner Rechner dargestelli; dieser kann gegebenenfalls 

25 durch einen Mehrfach-Rechner oder einen Verbund von 
Rechnern realisiert sein. Beispielsweise kann ein Sie- 
mens Nixdorf PCD-D System mit 80486 CPU, 16MB 
Arbeiisspeicher, 600MB Festplatte und LAN-Controller 
WD8003EB unter dem Betriebssystem SlNjX verwen- 

30 det wfejrden. . 

Ferner sind, als Beispiel eine Anzahl von drei, Ziel- 
rechner 13a . . c dargesieilt, die uber einen:.Netzwerkan- 
schluB verfiigen. Diese Zielrechner sind^funktionsfahig, 
erithaiten aber keine Betriebs- und Anwendungssoftwa- 

35 re auf den an sie angeschlossenen Plattenspeichem 14a 
:. 14c. Beispielsweise konnen dies Siemens Nixdorf PC- 

- Syst^me mit 80386 CPU; 4MB Arbeitsspeicher, 80MB 
Festpiatte und LANyController Wp8p03EB sein. Ein 
biskettenlaufv^erk ist nicht hdtig, jedoch inuB dann der 

40 LAN-Controller ein BOOT-PROIvI enthalten. 

Die Betriebs- und Anwendungssofiware ist vielmehr 
auf einem oder .mehreren an die Versorgungsanlage 18 
angeschlossenen Speichern 12, beispielsweise Platten- 
speichem, gespeichert; Die Speicherung erfolgt dabei, 

45 insbesohdere fur Anwendungssoftware, haufig in als Ar- 
chivdateien bezeichneten Formaten. 

. Diese Archiydateien werden durch eiin Installations- 
programm bearbeitet und erzeugen dann auf den Ziel- 
speichern 14a .. c die benotigte Betriebs- oder Anwen- 

50 diingssoftware. Dabei'wird die tatsachlich vorhandene 
Konfiguration von Hardware und bereits installierter 
Software berucksichtigt und demgemaB Steuerdateien 
angelegt und nur bestimmte Dateien angelegt bzw. 
nicht benotigte. in der Archivdatei vorhandene Dateien 

55 nicht auf dem Zielspeicher angelegt. 

Der Ablaiif der Installation erfolgt dergestalt. daB 
durch Steckverbindungen 15a . . c die noch nicht mit der 
vorh zukunftigen Benutzer benotigien Software ausge- 
statteten Zielsysteme 13a . . c mit dem Netzwerk ver- 

60 buriden werden, In Fig. 2 ist dargestellt, daB die Zielsy- 
steme 13 mindestens eine Zentraleinheit 22. einen Plat- 
tenspeicher 14 mit Steuereinheit 23 und eine Daten- 
iibertragurigseinrichtung 24 enthaiten. die beispielswei- 
se uber einen intemen Bus 21 gekoppelt sind. Zum An- 

65 lauf des Systems ist die Zentraleinheit 22 mit einem 
Festwertspeicher 25 ausgestattet, in dem das Programm 
fur den Systemanlauf ("bootstrap", BOOT) enthaiten ist. 
Dieser Systemanlauf wird im an die Systeminstallation 
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anschlicBcndcn spaieren Regelfali damit enden. daB ei- 
ne nachfolgende Ladesiufe von dem Planenspeicher 14 
geladen wird. Da diese jedocii noch nichi vorhanden isi, 
wird eine En\'eiier jng des BOOT- BIOS 25 durch einen 
weiteren Fesiwertspeicher 26 beauizi. Diese Erweite- 5 
rung kann auch von vornherein in dem BOOT-BIOS- 
ROM 25 enihalten sein und isi beispielsweise in dem 
Dokument "Bootstrap Protocol" RFC 951 beschrieben. 
Durch dieses "Bootsirap Protocor wird zunachsi nur 
dafOr gesorgi, daB dem Ziel- und dem Versorgungssy- 10 
stem die jeweiligen Adressen fesigelegi werden. Die 
Auspragung dieses Proiokplls kann unterschicdlich er- 
folgen. im optimalcn Einsatzfal! kann das BIOS-ROM 
25 die Eihernet-Adresse deis Controllers 24 ermittein 
und diese bereiis an den Versorgungsrechne.r weiierge- 15 
ben. Werden andere als die in deri foigenden Beispielen 
benuizten Internet-Proiokolle verwendei, so kann die- 
ser Schriit gegebenenfalls auch enifallen. wenn djese 
Proiokolle auf deir Ebene der Hardwarc-Adressen ar- 
beiicn und die Versorgungsanlage ^eine vorbestimmte 20 
Hardw'are-Adresse gegeben werden kann. 

Uber das TFTP-ProtokollVwie. es im Dokument RFC 
783 dargestellt ist, wire ein Hilfs-Programni. in den Ar- 
beiisspeicher gbladen und ihm anschlieBeiid Konirolle 
ubergeben^ Dieses Hilfs-Programrn ,ist ein miiiinriales 25 
Betriebssysiem "^und. siellt . erweiierte Pateniabertra- 
gungsproipkolle zur Verfiigung, zum Beispje:] das' "File 
Tranfer Protocor FTP entsprechend RFC 95.9 bder das 
"Network.File System" NFS nach:RFC 10^4. Das. NFS " 
ha I den Vorteil daB* die Archivdateien nichi auf. dem 30 
Piattenspeicher der Ziejanlag.e zwisQhengespeichcrt 
werden mussen. Miitels IH'P'.p'der NFS;.\vird nun ein 
Betriebssystem-Insiallaiionsprograrnm geladen- und zur . 
Ausfuhrung gebrachi.^ Dieses. Installationsprogfapm 
formatiert die Fe'stplatte uiid ersteilt anschlieBend "au^ 35 

. der Festplaite- ejnen Ladesektor und das gewunschte 

. Betriebssysiem, |i>^ispielsweis^ MS-DC^S oder, UNIX. 
Dieses Betriebssystem\ist so vorbereitet, .daB «s beim 
Stan nicht in einen. Anwender-Mpd^^^^ sondern 
ein Ins^iallatiohsprogfarnm ausrubrt'/Hierzu. kani^ |3ej- 40 
spielsweise eih/patenvplumeiiLyjqn^3,5 'Jyi^egabyte^ lipt- 
wendig sein^ Nachdern das Bexriehssysxem installiert 
wurde/fuhrt das Betriebssystemrlnsiallati^ . 
ein Neliladen durch, dasjetzt/da emr B^iriebssystem auf 
der, Fesiplatte vorhanden jst, dies^s\ladt und.ausfuhrt. Es 45 
ist, auch Imoglich, .das. das Hilfsprogramm bereits, alle 
'Schniustellen,des^hachfolgen*den.*Beirie^^ 

, weist^ 'so daB ein Neustart des Systems nach .Vprberei- 
lung der Festplatie entfallen kann.; E)as vorbereitet^ Be- 
triebssysiem fuhn nun' eine. oder mehrere vorbereit'ete 50 

. Instailationsprbzeduren durch. 'Dabei werden Insialla- 
tions-Archive von' der yersorgungsanlagje^ 18 geladien 
Oder per NFS angesprochehrin de.^Z^^^ 

.und damit Anwendungsprdgramme koiin 
Konfigurierung erfolgt jetzi unter denri Beiriebssysteni, 55 
unterdemdie Anwendungsprogramme spiat^r'a 
laufen sollen. ■ i 

Dabei sind insbesondere. die Vqrgahge .zur Auswahl 
der zulnstallierenden Konnpo'nenten pfaktiscH vdHstan- 
dig automatisierbar, wie im foigenden dargestellt wild. eo 

Im eirifachsten Fall ist eine Bedienperson vorhanden, 
die den Zielrechner an das gewohnliche Spannurigsver- 
sorgungsneiz, also beispielsweise 220 V Wechselstrom. 
und sodann den Zielrechner ah das Netzwerk, zum Bei- 
spiel Ethernet, anschlieBt. Sodann bedient er ein Daten- 65 
terminal der Versorgungsanlage 18 mit Tastatur 16 und 
Anzeigeeinheii 17, wobei er eine Liste der zii installie- 
rende Software eingibt. Danach wird das Zielsystem 



eingeschaltei und mit zu installierender Software, wie 
oben beschrieben, geladen. Die Zuordnung geschiehi 
dabei einfach durch die Reihenfolge, in der die Zielma- 
schinen eingeschaltei werden. Nach Eingabc der Liste 
der zu insiallierenden Software und Einschalten des 
Zieirechners kann die Bedienperson denselben Vorgang 
fur den nachsten Zielrechner durchfuhren. Eine .^nzeige 
auf dem Zielrechner oder der Versorgungsanlage zeigt 
der Bedienperson an, daB cer Installationsvcrgang er- 
folgreich abgeschlossen wurde, der Zielrechner abge- 
schaltei, verpackt und verschickt werden 'kann und der 
NetzwerkanschluB fur den nachsten zu insiallierenden 
Zielrechner verwendei werden kann. \ . ' 

Eine Verbesserung isi erreichbar, indem die Bedien- 
person nur noch eine Kennung des als nachste^s ange- 
schlossenen Zieirechners, beispielsweise die Auftrags- 
nummer, eingibt., Die Versorgungssoftware auf der Ver- 
"sorgungs.anlage ermiti'ch dann liber eine Tabeile die be- 
sieH'ie und zu liefernc.e Software und installiert diese. 
Damit is.i die Fehlerquelle einer .Eingabe von*S,o/iware,- 
Bezeichniingen nicht mehr moglich. Diese Tabeile kann 
.aiich' duVph'eine' Daiehbank realisiert sein, in der die 
Auftr^ge, ■.mi.t d^n bes tell ten Komponenien abgespei- 
che^.i. sind; Gegebenenfalls kann dicser Datenbankzug- 
riff auch ,durcH Client-Server- oder andere Technik^n 
zur .yerteilten Verarbeitung durchgefuhrt . werden. Da- 
iDei kann in der Datenbank ein y.errnerk anjgebrach't 
werden, daB die installierie Software n'unmehr .^ine.Li- 
.zenz dern Ku'nden erteih wurde. Damit ist di^-Abrech- 
nung von Sbftware-Lizenzen erheiplich ycrei'nfacht und 
sichergestelU. claB nur tatsachlich aus^elieferte. ,und 
nicht wohlmpgiich nur bestellte. Spftware..-lizensiert 
wirdi . . . , , - , - ■. ■ , . ■ 

Eine weijiere Verbessei:uhgjst rndglich, wenn, wie bei- 
spleiswei'se -im Ethernet, ublich iifid .e'rhpfohien, jecier 
lAN-CpntroJlJer 24.eLne eindeutige hfummer .hat, mil 
Hilf e , derer '.idle an ihn. gerichte ten Dat.enpakete. adresr 
si ert" w erclen ' Pjese .N u ni m e r be sie h t a us>i ne m H e rs.t el r 
ier-Jeil upd e^ner^ Serieiinui^ diese Num- 

mei:n weif\yeit eindeutig sind.rpasrdurchTITrP geladene 
HyfsVPrpgramm benutzt diese ISummer,'um den nach- 
foigenden Aiifirag z.ur/0,b5rmlu lacjenden 
^etneb'ssystems !zu qualinzieren. 'Dabei ehthalten die 
Daienbanken auf der Versorgungsanlage beispielsweise 
eine Konkordanz zwischen der Seriennummer des im 
Montageverlauf installierten,Ne.tzwerk-Controllers und 
seiner Ethernet- Adresse. Damit ist keine Eingabe der 
bedienperson,, die, den Zielrechner insialliert und einge- 
schaltei . hat, nptwendig-v der gesabitie; Installationsvor; 
gang, lauft. an. Hand 'der in der^yj^rVorgurigsanlage und 
deh darriit gekoppelten, Rechnefn'enthalt'enen Besieil- 
'datenVoiiautohiatisch und zuverlassi : 
' Als. Netzwerk kahn knsteile.von' Ethernet aucb.jedes 
andere Netzwerk, beispielsweise unter Verweridung se- 
rieller DatehUbfertragung nach 'RS232 ,verw end etVpr- 
denhn diesem Falle' kann das SLIP Pfbtokoll nacK RFC 
1055' benutzt ' werden. Die /Verwendung' eines 
RS232-Ahschlusses ist besonders sinnvoll, wenn dieser 
phnehin fur Zwecke der Fernwartung vorhanden isi. 

Ansielle einer Erstinstallation kann auch nach dem- 
selben Verfahren eine InstaUation' auf cen neuesten 
Stand, gebracht werden (Update). Die AnwaHl des Ver- 
fahrens kann dabei uber einen speziellen Schalier, der 
vom Bool- PROM abgetastet wird, oder iiber ein dafur 
vorgesehenes Kommaiido der Benutzerschnittsielle er- 
folgen. in beiden Fallen wird auf der Versorgungsanlage 
crmiticlt, welche Software zu ersetzen oder nachzuin- 
stallieren ist. 
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Das Verfahren isi auch voneilhafi, wenn die Zielanla- 
ge einen wechselbaren Daienirager untersiuizt, von 
dem das Betriebssysiem und die Anwendungspakeie 
manuell geladen werden konnien. weil die Installation 
ohne Eingriff einer Bedienperson erfolgt. Auf Anfofde- 5 
rung in der Besieliung kann bei der Installation ein oder 
mehrere auswcchselbare Daienirager mit Sicherungs- 
daten beschrieben werden. die dem Kunden fur den Fall 
einer Beschadigung der Hard- oder Software einen Re- 
staurierung seines Systems eriauben. Diese Datentrager 10 
werden wahlweise entweder auf der Zielanlage nach 
erfolgier Installation automatisch erstellt, indem das In- 
siallations-Steuerprogramm nach Installation aller Ziel- 
sysieme eine Daiensicherung durchfuhrt. Es kann aber 
auch eine Daiensicherung auf an die Aniage angeschlos- 15 
sene Datenspeicher mit wechseibarem Medium erfol- 
gen. die teilweise mit der installation uberlappen kann. 
Dabei werden wahlweise entweder die Programmpake- 
te im uninstallienen Zustand geschrieben oder die nach 
der Installation auf der Zielanlage resultierenden Datci- 20 
en auf den Sicherungs-Daientrager ubertragen. Hierbei 
isi ein Datenspeicher mit automatischer Wechselein- 
richtung sinnvoll. welche, von der Versorgungsanlage in 
Zusammenspiel mit dem Zielrechner gesteuert, ieere 
Disketien oder Magnetbandkassetten aus einem Vor- 25 
raisstapel entnimmi, in den Datenspeicher montieri, 
nach dem Beschreiben etikeiiiert und auf einer Ausgabe 
ablegt. Die hierzu notwendigen Einrichtungen sind aus 
der Automation von Fabrikanlagen hinreichend be- 
kannt. Die Bedienperson entnimmt den Stapel der so 30 
erzeugten Daienirager nach Beendigung der Installa- 
tion und packt sic dem auslicfcrungsfertigen Zielrech- 
ner bei. 

Patentanspruche 35 

1. Verfahren zur Insiallation von Software-Kompo- 
nenten auf als Zielrechner (13, 13a , . c) fungieren- 
den ersten Datenverarbeitungseinrichtungen, die 
uber Datenubertragungsmitte! (10) mit als Versor- 40 
gungsanlage (18) fungierenden zweiten Datenver- 
arbeitungseinrichtungen verbunden sind, wobei 

— in einem ersten Schriti ein Hilfsprogramm 
ein fur die nachfolgenden Schritte vorbereite- 
tes Beiriebssystem zum Zielrechner iibertragt, 45 
installiert und startet, wobei das Betriebssy- 
stem so vorbereitet wurde. daB ansielle einer 
fur den spateren Gebrauch bestimmten Benui- 
zerschniiistelle ein Installations-Steuerpro- 
gramm auf dem Zielrechner (13) ausgefuhrt 50 
wird. 

— in weiteren Schritten das Installations- Steu- 
erprogramm zu installierende Programmpa- 
kete von der Versorgungsanlage (18) emp- 
fangt und deren Installationsprozeduren, die in 55 
den iiberiragenen Programmpaketen enlhal- 
ten sind, ausfuhrt, 

— in einem letzten Schritt das Installations- 
Steuerprogramm die Vorbereitung des Be- 
iriebssystems annulliert, so daB nach dem Neu- eo 
start des Zielrechners das Betriebssystem die 
durch die Installation bestimmte Benutzer- 
schniiistelle akiiviert. 

2. Verfahren nach Anspruch I, wobei das Hilfspro- 
gramm in einem Festwerispeicher auf dem Ziel- 65 
rechner permanent vorhanden ist. 

3. Verfahren nach Anspruch 1. wobei das Hilfspro- 
gramm auf der Versorgungsanlage (18) gespeicheri 
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ist und durch ein in einem Festwerispeicher auf 
dem Zielrechner befindliches Ursian-Programm 
von der Versorgungsanlage auf die Zielanlage 
ubertragen und ausgefuhrt wird- 

4. Verfahren nach einem der Anspriiche 1 bis 3, 
wobei die Ausfiihrung beziehungsweise Ubertra- 
gung und Ausfuhrung des Hilfsprogramms dann 
erfolgt, wenn kein gultiges Betriebssystem feststellt 
wird oder in einem Konfigurationsspeicher eine 
Markierung gesetzt ist- 

5. Verfahren nach einem der vorhergehenden An- 
spriiche, wobei die Auswahl der zu installierenden 
Programmpakete auf der Versorgungsanlage er- 
folgt. 

6. Verfahren nach einem der vorhergehenden An- 
spriiche, wobei das Datenubertragungsmiitel (24) 
des Zielrechners (13) eine eindeutige Netzwerk- 
adresse hat und das zu installierende Betriebssy- 
stem bzw. die zu installierenden Programmpakete 
durch diese Netzwerkadresse bestimmt werden. 

7. Verfahren nach einem der vorangehenden An- 
spriiche. wobei anstelle einer vollstandigen Neuin- 
stallation eine Ersatz-, Korrektur- oder Ergan- 
zungsinstallation erfolgt. 

8. Verfahren nach einem der vorangehenden An- 
spruche, wobei wahrend oder nach der Installation 
mit dem Zielrechner auszuliefernde auswcchselba- 
re Datentrager fiir Zwecke der Daiensicherung be- 
schrieben werden. 

9. Verfahren nach Anspruch 8, wobei die auswech- 
selbaren Datentrager von einer an der Versor- 
gungsanlage angeschlossenen Vomchtung be- 
schrieben werden. 
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